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§1 Vertragsgrundlagen

Es gelten die vereinbarten Bestimmungen des Hauptvertrags und
der dazu gehdérenden Allgemeinen Bedingungen Hausratversiche-
rung (VHB 2022), soweit sich aus den folgenden Bestimmungen
nicht etwas anderes ergibt.

§2 Versicherte Personen

Versichert sind der Versicherungsnehmer und alle mit ihm in hausli-
cher Gemeinschaft lebenden Familienangehorigen.

Als Familienangehdrige gelten auch Stief-, Adoptiv- und Pflegekin-
der sowie Lebenspartner und Lebensgefahrten und deren Kinder.

Wahrend der Ausbildung, des freiwilligen Wehrdienstes oder eines
sonstigen gesetzlichen Freiwilligendienstes (z. B. Freiwilliges sozia-
les Jahr, Bundesfreiwilligendienst) sind auch Kinder, die vortberge-
hend nicht mit dem Versicherungsnehmer in hauslicher Gemein-
schaft leben, mitversichert, solange sie keinen eigenen Hausstand
grunden.

§ 3 Geltungsbereich

Es besteht weltweiter Versicherungsschutz, sofern nicht in § 5 eine
andere Regelung besteht.

§4 Begriffsbestimmungen
1. Schadsoftware/Malware

Schadsoftware/Malware ist eine Software, mit der ein Compu-
tersystem ohne Wissen oder Zustimmung der versicherten
Person infiltriert und die Software oder Daten des Systems
beschadigt werden kénnen und die mit der Absicht eingesetzt
wird, die Vertraulichkeit, Integritdt oder Verflgbarkeit der Da-
ten, Anwendungen oder Betriebssysteme der versicherten
Person zu geféhrden. Dazu zahlen z. B. Viren, Wirmer sowie
Trojaner. Computersysteme sind Computer und elektronische
Geréte (z. B. Smartphones, Laptops und Tablets).

2. Identitatsmissbrauch

Identitdtsmissbrauch ist das unbefugte unberechtigte Abfan-
gen oder Ausspahen von ldentitdtsdaten/Berechtigungsdaten
im Internet, sowie die missbrauchliche Verwendung einer
fremden Identitat im Internet. Dazu gehdren auch Phishing,
Pharming und zusatzlich Skimming:
a) Phishing
Phishing ist ein Verfahren, bei dem Dritte sich unter Vortau-
schung falscher Tatsachen (Identitaten) mit Hilfe von E-
Mails vertrauliche Zugangs- und Identifikationsdaten be-
schaffen und mit den so erlangten Daten im Online-Verkehr
unerlaubte Handlungen vornehmen.

Als Phishing gilt auch, wenn sich Dritte bei einem Einbruch-
diebstahl oder Raub (§ 3 VHB 2022) am Versicherungsort
(§ 6 VHB 2022) widerrechtlich Zugriff auf vertrauliche Zu-
gangs- und Identifikationsdaten verschaffen.

b) Pharming

Pharming ist ein Verfahren, bei dem Dritte sich unter Vor-
tauschung falscher Tatsachen (ldentitaten) durch Umlei-
tung auf gefalschte Webseiten vertrauliche Zugangs- und
Identifikationsdaten verschaffen und mit den so erlangten
Daten im Online-Verkehr unerlaubte Handlungen vorneh-
men.
¢) Skimming

Skimming ist ein Verfahren, bei dem Dritte sich durch Ma-
nipulation von Geldautomaten oder sonstigen fur elektroni-
sche Zahlungsvorgédnge geeigneten Lesegeraten ein-
schlieRlich der Umgebung vertrauliche Zugangs- und Iden-
tifikationsdaten verschaffen. Mit den gewonnenen Daten
nimmt der Tater unter der Identitat des Opfers im Bankver-
kehr unerlaubte Handlungen vor.

3. Cyber-Mobbing

Cyber-Mobbing ist die Diffamierung, Belastigung, Bedran-
gung oder Notigung mit Hilfe elektronischer Kommunikations-
mittel Uber das Internet. Hierzu gehort auch der Diebstahl der
virtuellen Identitdt, um im Namen der versicherten Person
nicht gewiinschte Willens- und MeinungsaufRerungen vorzu-
nehmen.

§ 5 Versicherte Gefahren und Leistung

Der Versicherer leistet Entschadigung fur folgende Ereig-
nisse:

1. Missbrauchliche Kontoverfiigung

a) Aufgrund einer Schadsoftware/Malware (§ 4 Nr. 1) oder ei-
nes Identitatsmissbrauchs (§ 4 Nr. 2) verfliigte ein Dritter
unberechtigt zur Erlangung eines Vermogensvorteils tber
eines der folgenden privat genutzten Konten einer versi-
cherten Person:

aa) Bankkonten eines in Deutschland niedergelassenen
Kreditinstituts;

bb) elektronische Bezahlsysteme mit Bank-Funktion (z. B.
PayPal, Click&Buy, Giropay, Paydirekt);

cc) Online-Kundenkonten (z. B. Amazon, eBay, Microsoft
Store, Google Play, Apple iTunes).

b) Der Versicherer ersetzt den unberechtigt verfligten Betrag
oder den Vermdgensschaden, der der versicherten Person
aufgrund einer rechtlichen Verpflichtung aus einem Kauf-
vertrag Uber eine Ware (korperlicher Gegenstand) entsteht.

c) Entschadigt ein Kreditinstitut den unberechtigt verfiugten
Betrag, ersetzt der Versicherer den Selbstbehalt, den das
Kreditinstitut aufgrund einer vertraglichen Vereinbarung
einbehalt.

2. Missbrauchliche Verwendung von Zahlungskarten und Aus-
weisen

a) Eine Zahlungskarte oder ein Identitatsdokument (z. B. Per-
sonalausweis, Reisepass oder Fuhrerschein) einer versi-
cherten Person wurde missbrauchlich eingesetzt.

b) Der Versicherer ibernimmt die Kosten, die die Bank oder
die zustandige Behorde fur eine neue Zahlungskarte oder
neue Ausweise in Rechnung stellt, bis insgesamt 250 EUR.

3. Onlinekaufe

a) Die versicherte Person hat eine Ware (kérperliche Gegen-
stande), Tickets, Gutscheine oder Download Codes flr den
privaten Ge- oder Verbrauch Uber das Internet bei einem
gewerblichen Handler gekauft und

aa) die Ware, Tickets, Gutscheine oder Download Codes
wurden ihr nicht innerhalb eines Monats ab Rech-
nungsdatum oder vereinbartem Lieferdatum nach voll-
standiger Bezahlung des Kaufpreises geliefert oder

bb) es wurden ihr eine andere als die im Kaufvertrag ver-
einbarte Ware, Tickets, Gutscheine oder Download
Codes geliefert oder

cc) sie hat die Ware, Tickets, Gutscheine oder Download
Codes zerstort oder beschadigt erhalten.

Der Firmensitz oder die Niederlassung des gewerblichen
Handlers muss sich innerhalb der geographischen Grenzen
Europas oder in den auf3ereuropaischen Gebieten, die zum
Geltungsbereich der Europaischen Union gehoren, befin-
den.

b)Bei Schaden ab 50 EUR (Mindestschaden) erstattet der
Versicherer den vereinbarten Kaufpreis, jedoch hdchstens
den Wiederbeschaffungswert von Sachen gleicher Art und
Gute.

Die maximale Entschadigung innerhalb eines Kalenderjah-
res betragt 5.000 EUR.

4, Onlineverkaufe

a) Die versicherte Person hat eine Ware (korperlicher Gegen-
stand) Uber das Internet verkauft und wurde dabei von ei-
nem Dritten Uber dessen Identitat getduscht, indem dieser
die Zugangsdaten zu einem Online-Portal einer anderen
Person, dem vermeintlichen Kaufer, rechtswidrig genutzt
hat.

Die versicherte Person hat die Ware verschickt, nachdem
sie den Kaufpreis vom vermeintlichen Kaufer erhalten hat.
Aufgrund rechtlicher Verpflichtungen muss die versicherte
Person dem vermeintlichen Kaufer, mangels dessen Ver-
schulden, den Kaufpreis erstatten, ohne dass sie die Ware
zuriickerhalt.

b)Bei Schaden ab 50 EUR (Mindestschaden) erstattet der
Versicherer den zurlickzuzahlenden Betrag.

Die maximale Entschadigung innerhalb eines Kalenderjah-
res betragt 5.000 EUR.

5. Datenrettung

a) Durch Schadsoftware/Malware (§ 4 Nr. 1) oder einen Iden-
titatsmissbrauch (§ 4 Nr. 2) kann die versicherte Person
nicht mehr auf ihre Daten zugreifen. Die Hardware, auf der
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diese Daten gespeichert waren, gehort zum versicherten
Hausrat gemaR dem Hauptvertrag (§ 6 VHB 2022).

b)Der Versicherer ersetzt die nachweislich entstandenen,
notwendigen Kosten flr einen auf Datenrettung speziali-
sierten Dienstleister, der durch die versicherte Person frei
gewahlt und mit der technischen Wiederherstellung oder
dem Versuch der Wiederherstellung der Daten (maschinen-
lesbare Informationen) beauftragt wurde. Ein Anspruch auf
eine erfolgreiche Wiederherstellung der Daten besteht
nicht.

Eine regelmaRige Datensicherung erhoht die Wahrschein-
lichkeit, dass die Daten erfolgreich wiederhergestellt wer-
den koénnen.

Die maximale Entschadigung innerhalb eines Kalenderjah-
res betragt 1.000 EUR.

Datenléschung

a) Personliche Daten der versicherten Person wurden gegen
ihren Willen im Internet auf einer fremden Website verof-
fentlicht. Dies gilt auch fiir rechtswidrige AuRerungen, die
geeignet sind, das personliche Ansehen der versicherten
Person herabzusetzen. Persdnliche Daten sind personen-
bezogene Angaben gemaR Artikel 4 der EU-
Datenschutzgrundverordnung.

b)Der Versicherer ersetzt die nachweislich entstandenen,
notwendigen Kosten fur einen auf Datenldschung im Inter-
net spezialisierten Dienstleister, der durch die versicherte
Person frei gewahlt und mit der auRergerichtlichen Durch-
setzung eines L&schungsanspruchs gegen den Betreiber
der Internetseiten beauftragt wurde.

Ein Anspruch auf eine erfolgreiche L6schung der Daten be-
steht nicht.

Die maximale Entschadigung innerhalb eines Kalenderjah-
res betragt 1.000 EUR.

Cyber-Mobbing

a) Die versicherte Person ist Opfer von Cyber-Mobbing (§ 4
Nr. 3) geworden.

b)Der Versicherer ersetzt die nachweislich entstandenen
Kosten fir eine psychologische Erstberatung bzw. Behand-
lung bei auf dem Gebiet der Psychiatrie, Psychotherapie,
Neurologie oder Psychosomatik ausgebildeten und zertifi-
zierten Arzten oder Therapeuten, die von der versicherten
Person frei gewahlt werden kénnen, soweit diese Kosten
nicht anderweitig erstattet werden.

Die Entschadigung ist begrenzt auf die ambulante Heilbe-
handlung, die im Rahmen der Hochstsatze der jeweiligen
gliltigen amtlichen Gebiihrenordnung fiir Arzte (GOA) bzw.
Gebuhrenordnung fur Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten (GOP)
liegen und deren Bemessungsgrundsatzen entsprechen.

Die maximale Entschadigung innerhalb eines Kalenderjah-
res betragt 1.000 EUR.
Umfang der Entschadigung
Die maximale Entschadigung innerhalb eines Kalenderjahres
betragt 15.000 EUR.
Telefonische Rechtsberatung

Ist ein Versicherungsfall nach § 5 eingetreten, vermittelt der
Versicherer eine telefonische Erstberatung durch einen in
Deutschland zugelassenen Rechtsanwalt und ersetzt die not-
wendigen Kosten.

Fur den schnellen und einfachen Zugang zu einer telefoni-
schen Erstberatung steht dem Versicherungsnehmer eine
Service-Telefonnummer zur Verfugung.

Ausschliisse

Vorsatz und grobe Fahrlassigkeit

Nicht versichert sind Schaden, die durch den Versicherungs-
nehmer oder eine versicherte Person vorsatzlich oder grob
fahrlassig verursacht oder ermdglicht wurden.
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Die Klausel grobe Fahrlassigkeit gemaf den Besonderen Be-
dingungen Hausratversicherung KomfortSchutz (BB Hausrat
Komfort 2022) und PremiumSchutz (BB Hausrat Premium
2022) findet keine Anwendung.

Bekannte Umstande

Nicht versichert sind Schaden im Zusammenhang mit Man-
geln, Fehlern oder Vorkommnissen, die dem Versicherungs-
nehmer oder einer versicherten Person vor Beginn des Versi-
cherungsschutzes bereits bekannt waren.

Krieg/Terror

Nicht versichert sind Schaden, die nachweislich auf Kriegser-
eignissen, anderen feindseligen Handlungen (auch Cyber-
war), Aufruhr, inneren Unruhen, Terrorakten, Generalstreik, il-
legalem Streik oder unmittelbar auf Verfigungen oder Mal3-
nahmen von staatlichen Stellen, insbesondere Strafverfol-
gungsbehoérden, Geheimdiensten oder in deren Auftrag han-
delnden Dritten beruhen.

Netzwerkunterbrechungen

Nicht versichert sind Schaden aufgrund von
a) Stromausfallen,

b) Spannungsabfallen,

c) Stérungen von Internet-, Kabel-, Funk-, Satellit-, Telekom-
munikationsverbindungen,

d) Stérungen anderer Infrastruktureinrichtungen, einschlief3-
lich der Stérung von Serviceleistungen, die ein Service Pro-
vider erbringt.

Dieser Ausschluss gilt ausschlieflich fir Unterbrechungen
und Stérungen, die sich auRerhalb der Kontrolle des Versi-
cherten ereignen.

Verluste aus Bank-, Bérsen- und sonstigen geldwerten Ge-
schaften

Keine Entschadigung wird geleistet fur

a) Verluste im Zusammenhang mit der Vermittlung, des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten,
Devisen, Anleihen und vergleichbaren Wertanlagen oder

b)dem Verlust oder die Beschadigung von Kryptowahrungen
(z. B. Bitcoins), dem Nennwert von Gutscheinen, Preis-
nachlassen, Rabatten oder einem anderen monetaren Aus-
gleich, welcher Uber die vertraglich geschuldete Leistung
gewahrt wird.

Gesetzesverstoll

Nicht versichert sind Schaden, die im Zusammenhang mit
strafbaren, rassistischen, extremistischen, pornographischen
oder sonstigen sittenwidrigen unerlaubten Handlungen der
versicherten Person stehen.

Lésegeld

Keine Entschadigung wird geleistet fir Zahlungen von Geld
oder Vermogenswerten, die die Versicherten aufgrund der
Forderung oder Drohung durch einen Dritten zahlen oder auf-
wenden.

Subsidiardeckung

Nicht versichert sind Schaden, soweit dafiir anderweitig Ver-
sicherungsschutz besteht oder soweit ein Anspruch gegen ein
kontoflihrendes Kreditinstitut oder einen eingebundenen
Dienstleister/Handler (z. B. Online-Bezahlsysteme, Online-
Treuhander oder Online-Verkaufsportale) besteht.

Unberechtigte Daten

Nicht versichert sind Schaden an Daten und Dateien, zu deren
Nutzung die versicherte Person nicht berechtigt ist (z. B. so-
genannte Raubkopien oder Software, fiir deren Nutzung keine
Berechtigung bestand).

Berufliche und gewerbliche Tatigkeiten

Nicht versichert sind Schaden, die im Zusammenhang mit der
beruflichen oder gewerblichen Tatigkeit entstehen. Ausge-
nommen davon sind Kosten fiir die Rettung privater Daten
nach § 5 Nr. 5.



Obliegenheiten
Obliegenheiten vor Eintritt des Versicherungsfalls

In Erweiterung zu § 26 Nr. 1 VHB 2022 mussen die internet-
fahigen Endgerate mit einer aktuellen Antivirensoftware aus-
gestattet sein. Sicherheitsupdates und Betriebssys-
temupdates (Firmware) missen regelmaRig und zeitnah ein-
gespielt werden. Veraltete Systeme und Anwendungen, fir
die der Hersteller keine Sicherheitsupdates mehr bereitstellt,
dirfen nicht verwendet werden.

Obliegenheiten bei und nach Eintritt des Versicherungsfalls

Es gelten die Obliegenheiten nach § 26 Nr. 2 VHB 2022. Au-
Rerdem hat der Versicherungsnehmer

a)den Versicherungsfall unverzuglich der zustandigen Poli-
zeidienststelle anzuzeigen;

b)den Versicherungsfall unverziglich beim kontofiihrenden
Kreditinstitut oder beim Online-Dienstleister/Handler oder
beim Betreiber des Online-Zugangs anzuzeigen;

c) unverziglich MaBnahmen zu ergreifen, die den Schaden
mindern (z. B. Widerspruch der Abbuchung, Widerruf von
Vertragen) oder eine weitere VergréfRerung des Schadens
verhindern (z. B. Sperrung von Konten, Karten, Online-Zu-
gangen);

d) sich um Begleichung des Schadens durch den Verursacher
oder durch das kontoflihrende Kreditinstitut oder durch den
Online-Dienstleister/Handler oder durch den Betreiber des
Online-Zugangs zu bemuhen und die gesetzlichen und ver-
traglichen Rechte in Anspruch zu nehmen;

e) Kreditinstitute, Online-Dienstleister/Handler, Betreiber von
Online-Zugéngen, Internet-Provider etc. zu erméachtigen,
dem Versicherer alle erforderlichen Auskinfte zur Aufkla-
rung des Versicherungsfalls zu erteilen;

f) bei Onlinekdufen und -verkaufen unverziglich die gesetzli-

chen und vertraglichen Rechte (insbesondere Widerrufs-
und Gewabhrleistungsrechte) in Anspruch zu nehmen, um

aa) die Zusendung der richtigen unbeschadigten Ware
beim Verkaufer zu erwirken oder

bb) den Kaufpreis nach Ricktritt vom Vertrag vom Verkau-
fer erstattet zu bekommen;
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g) bei einer Fehllieferung oder Lieferung einer beschadigten
Ware diese aufzubewahren und auf Verlangen dem Versi-
cherer zu Uberlassen;

h)dem Versicherer die Kontaktdaten und alle ihm vorliegen-
den Unterlagen und Informationen zur Verfuigung zu stellen,
die zur Identifizierung des betrigerischen Dritten dienen
kénnen, soweit diese ihm bekannt sind, und dem Versiche-
rer samtlichen Schriftverkehr mit beiden zu berlassen;

den erhaltenen Entschadigungsbetrag unverziglich ohne
Aufforderung an den Versicherer zurlickzuerstatten, wenn
der Kaufvertrag zu einem spateren Zeitpunkt doch noch
ordnungsgemal erfiillt wird oder wenn nachtraglich eine
Zahlung oder Ruckgabe der verkauften Ware durch den
Dritten oder vermeintlichen Kaufer erfolgt.

Verletzt der Versicherungsnehmer eine dieser Obliegenhei-
ten, so kann der Versicherer nach § 26 Nr. 1 b) und Nr. 3 VHB
2022 leistungsfrei sein.

—_

Kiindigung

Versicherungsnehmer und Versicherer kénnen unter Einhal-
tung einer Frist von drei Monaten den in diesen Besonderen
Bedingungen geregelten Versicherungsschutz in Textform
kiindigen. Kundigt der Versicherungsnehmer, so kann er be-
stimmen, dass seine Klindigung erst zum Schluss des laufen-
den Versicherungsjahres wirksam wird.

Nach dem Eintritt eines Versicherungsfalls — bezogen auf
diese Besonderen Bedingungen — kann jede der Vertragspar-
teien die zusatzliche Deckung CyberPlus (BB CyberPlus
2022) kindigen. Die Kiindigung des Versicherungsnehmers
wird sofort mit Zugang beim Versicherer wirksam, die Kindi-
gung des Versicherers wird einen Monat nach Zugang beim
Versicherungsnehmer wirksam.

Kundigt der Versicherer, so kann der Versicherungsnehmer
den Hauptvertrag innerhalb eines Monats nach Zugang der
Erklarung des Versicherers zum gleichen Zeitpunkt kiindigen.

Beendigung des Hauptvertrags

Mit Beendigung des Hauptvertrags erlischt auch der Versiche-
rungsschutz der Besonderen Bedingungen CyberPlus (BB
CyberPlus 2022).



